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| 1 INTRODUCCION

1.1 Ambito objetivo de aplicacion

Las presentes Normas de Funcionamiento del Sistema Interno de Informacién (en
adelante, las "NORMAS DE FUNCIONAMIENTO") tienen por objeto establecer, de
conformidad con lo preceptuado en (i) la Ley 2/2023, de 20 de febrero, reguladora
de la proteccion de las personas que informen sobre infracciones normativas
y de lucha contra la corrupcion (en adelante, la “LEY 2/2023"); (ii) la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales (en adelante, "LOPD-GDD"); vy (iii) cualesquiera
otras normas que sean de aplicacion, el procedimiento para la comunicacién confidencial
y posterior tramitacion de eventuales sospechas y/o hechos relativos a cualquier tipo
de actuacién relativa a las materias contenidas en el articulo 2 de la LEY 2/2023 que
sean detectadas en el seno de la ASOC. BCAM - BASQUE CENTER FOR APPLIED
MATHEMATICS (en adelante, "BCAM").

A efectos del presente documento, se entiende por Sistema Interno de Informacion (en
adelante, “SISTEMA INTERNO DE INFORMACION”) el conjunto de elementos
formado por el canal de denuncias, el 6rgano responsable de su control y supervisién y
el procedimiento que regula su funcionamiento. Por su parte, se entiende por Canal de
Denuncias (en adelante, "CANAL DE DENUNCIAS") el buzoén o cauce para la recepcion
de las comunicaciones.

1.2 Ambito subjetivo de aplicacién

El CANAL DE DENUNCIAS, como parte integrante del SISTEMA INTERNO DE
INFORMACION, se pone a disposicién de las personas informantes que trabajen en el
sector privado o publico y que hayan obtenido informacién sobre infracciones en un
contexto laboral o profesional, en los términos previstos en el articulo 3 de la LEY
2/2023 (en adelante, el/los "INFORMANTE/S").

1.3 érgano responsable del SISTEMA INTERNO DE
INFORMACION

El destinatario y responsable de todas las comunicaciones, peticiones de informacion
y/o consultas tramitadas a través del SISTEMA INTERNO DE INFORMACION sera el
Comité de Cumplimiento, en su condicién de érgano que tiene encomendado su control
y supervision, asi como del Compliance Officer, en su condicién de persona delegada
de la gestion del SISTEMA INTERNO DE INFORMACION y de la tramitacién de los
expedientes de investigacion.

2 REGIMEN Jl.!RiDICO DEL SISTEMA INTERNO DE
INFORMACION

El SISTEMA INTERNO DE INFORMACION, su funcionamiento y el régimen de derechos,
deberes, garantias, condiciones de acceso y uso del mismo por sus usuarios se regira
por lo previsto en las NORMAS DE FUNCIONAMIENTO vy por las previsiones contenidas
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al efecto en la LEY 2/2023 y en la LOPD-GDD.

Con caracter adicional y en la medida en que esta previsto que se habilite en la pagina
web de BCAM, accesible para los usuarios de Internet a través de la direccion electrénica
URL correspondiente (en adelante, el "WEBSITE"”) el CANAL DE DENUNCIAS, se regira,
asimismo, de forma complementaria y en cuanto resulte de aplicacion, por las
Condiciones de Uso y la Politica de Privacidad del WEBSITE.

Los INFORMANTES que accedan vy utilicen el CANAL DE DENUNCIAS se comprometen a
hacer un uso diligente y correcto del mismo, siempre de acuerdo con la legalidad
vigente.

En todo caso, BCAM tendra la consideracion de encargado del SISTEMA INTERNO DE
INFORMACION, en las condiciones y con las facultades que se prevén en las NORMAS
DE FUNCIONAMIENTO, pudiendo, consecuentemente, modificar su configuracién,
acceso, funcionamiento y contenido en cualquier momento.

3 PRINCIPIOS BASICOS DEL SISTEMA INTERNO DE
INFORMACION

El SISTEMA INTERNO DE INFORMACION se basa en los siguientes principios:
3.1 Principio de buena fe

Los INFORMANTES deben actuar de buena fe y no hacer acusaciones falsas. Se
considera que existe buena fe cuando:

. Se efectla a partir de hechos o indicios de los que razonablemente pueda
desprenderse un comportamiento irregular, ilicito o anémalo; o

. Aunque el INFORMANTE no disponga de pruebas o indicios, podra
considerarse que existe buena fe si la comunicacidn se realiza en salvaguarda
de los intereses de BCAM o de la legislacién vigente, y si se efectiia sin animo
de venganza, de acosar moralmente, de causar un perjuicio laboral o
profesional o de lesionar el honor de las personas implicadas o de un tercero.

Si cualesquiera de los INFORMANTES, deliberadamente, realizara declaraciones
falsas o engafiosas o de mala fe, podra dar lugar a:

(i) Acciones disciplinarias de conformidad con lo previsto en las Normas de
Régimen Disciplinario y Sancionador establecidas por BCAM y/o previstas en
la legislacion vigente;

(ii) La activacidon de clausulas contractuales sancionadoras, cuando las hubiera;
y/o

(iii) Su traslado a la autoridad judicial o al Ministerio Fiscal.

3.2 Prohibicion de represalias
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Sin perjuicio de lo previsto en el apartado anterior, BCAM prohibe represalias de
cualquier tipo contra los INFORMANTES, asi como contra cualquiera de las
personas recogidas en el articulo 3 de la LEY 2/2023.

Se entiende por represalia cualesquiera actos u omisiones que estén prohibidos
por la Ley, o que, de forma directa o indirecta, supongan un trato desfavorable
que situe a las personas que las sufren en desventaja particular con respecto a
otra en el contexto laboral o profesional, solo por su condicion de INFORMANTES,
o por haber realizado una revelacién publica.

Si se confirmara que el INFORMANTE, o cualquiera de las personas previstas en el
articulo 3 de la LEY 2/2023 ha sufrido represalias, se iniciara la correspondiente
investigacién frente al/los autor/es de las mismas que, en su caso, seran
sancionados.

Anonimato

Los INFORMANTES podran optar por realizar comunicaciones a través del CANAL
DE DENUNCIAS de manera completamente andénima.

Confidencialidad y proteccion de datos personales

La comunicacién y la identidad del INFORMANTE, del denunciado y de cualesquiera
otras personas que se vean involucradas en el procedimiento de investigacion
originado por la comunicacion del INFORMANTE seran, en todo caso,
confidenciales.

Igualmente se garantiza en todo caso la confidencialidad cuando una comunicacién
sea remitida por medios diferentes al CANAL DE DENUNCIAS o a miembros del
personal no asignados a la gestidén de tales comunicaciones. En caso de que esto
ocurra, el receptor de la comunicacion deberda remitirla inmediatamente al
Compliance Officer o, en caso de que existiera conflicto de interés, podra remitirlo
directamente a cualquier miembro del Comité de Cumplimiento.

Con el fin de garantizar la confidencialidad, se establecen las siguientes garantias:

. No se podra revelar la identidad de los intervinientes sin su consentimiento
individualizado.

. Unicamente podran conocer la identidad de los intervinientes las personas
previstas en el articulo 32 de la LEY 2/2023.

. La revelacién indebida de esta informacion serd sancionada
disciplinariamente y podra ser puesta en conocimiento del Ministerio Fiscal,
en cuanto que puede ser constitutiva de delito.

Solo en el caso de que el hecho comunicado fuera constitutivo de un ilicito penal,
se revelara la identidad de los intervinientes en el procedimiento de investigacion
originado por la comunicacién a la autoridad judicial o administrativa competente
o al Ministerio Fiscal. Asimismo, en el caso de que los hechos afecten a intereses
financieros de la Unién Europea, se remitira a la Fiscalia Europea.
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Con caracter adicional y sin perjuicio de lo expresamente establecido al respecto
en las NORMAS DE FUNCIONAMIENTO, BCAM debera dar debido cumplimiento al
resto de obligaciones que, de conformidad con la normativa aplicable en materia
de proteccion de datos personales, le corresponda observar, en calidad de
Responsable del Tratamiento, en relacion al tratamiento de datos que desarrolle a
través del SISTEMA INTERNO DE INFORMACION.

Derecho al honor, a la presuncion de inocencia y de defensa

BCAM velard por tales derechos, garantizando los derechos de las personas
denunciadas a defenderse de cualesquiera acusaciones que se les dirigieran con
las maximas garantias legales.

PROCEDIMIENTO DE DENUNCIA

Obligacion de comunicacion y colaboracion

Los profesionales integrantes de BCAM, cualquiera que sea su modalidad
contractual, posicion jerarquica o funcional (en adelante, el/los
“PROFESIONAL/ES”) vendran obligados a velar por la legalidad vigente,
debiendo informar, cuando tengan conocimiento o cuenten con indicios razonables
de ello, cualquier tipo de actuacion detectada en BCAM que resulte contraria a las
materias contenidas en el articulo 2 de la LEY 2/2023.

Asimismo, los PROFESIONALES que sean llamados a intervenir, vendran obligados
a prestar colaboracion en caso de ser requeridos a tal efecto en el seno de las
investigaciones que pudieran instruirse con motivo de las comunicaciones recibidas
a través del CANAL DE DENUNCIAS o por cualquier otra via por la que se pueda
tener conocimiento de una comunicacién de las previstas en las NORMAS DE
FUNCIONAMIENTO. La no colaboracién con la investigacion, cuando exista
obligacién, podra dar lugar a la imposicidn de sanciones disciplinarias.

El CANAL DE DENUNCIAS no podra ser utilizado para otros fines distintos a
aquellos para los que ha sido creado.

Acceso al CANAL DE DENUNCIAS

Los INFORMANTES podran acceder a través de la WEBSITE al CANAL DE
DENUNCIAS vy realizar la pertinente comunicaciéon por escrito o verbalmente (en
adelante, la "DENUNCIA").

Ademas, a solicitud del INFORMANTE, también podra presentarse una DENUNCIA
mediante reunion presencial dentro del plazo maximo de siete (7) dias naturales
desde su solicitud. Dicha solicitud se debera realizar a su superior jerarquico y/o
a cualquiera de los miembros integrantes del Comité de Cumplimiento.

Cualquiera que sea la via de presentacion de la DENUNCIA, si ésta supone un
tratamiento de los datos personales del INFORMANTE (DENUNCIA no andnima),
deberd garantizarse el cumplimiento de las obligaciones de informacion al
INFORMANTE vy licitud establecidas en la legislacion aplicable en materia de
proteccidon de datos personales.
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A estos efectos, se adjunta a las NORMAS DE FUNCIONAMIENTO, como Anexo 1,
el texto informativo a utilizar como referencia.

Contenido minimo de la DENUNCIA
La DENUNCIA presentada debera contener como minimo los siguientes aspectos:

. Identidad del denunciado, indicando el nombre y apellidos y, si fuera
conocido, su cargo en BCAM.

. Hecho motivador de la DENUNCIA: en qué consiste la conducta denunciada,
fecha aproximada en la que tuvo lugar, fecha en la que se detecté y modo en
el que se ha conocido.

= Documentos o medios de prueba que, en su caso, se estimen necesarios.

Asimismo, en caso de asi desearlo el INFORMANTE, podra incluir cualquiera de los
siguientes aspectos: identidad del INFORMANTE, modo de contacto con el
INFORMANTE (domicilio, correo electrénico o lugar seguro a efectos de recibir las
notificaciones), asi como cualquier otro aspecto que considere relevante.

En todo caso, la DENUNCIA debera ser lo mas descriptiva posible a fin de facilitar
la identificacion del denunciado y/o de la conducta denunciada.

En caso de recibirse mas de una DENUNCIA relativa a los mismos hechos o hechos
relacionados, se podra acumular la tramitacién de dichas DENUNCIAS en un Unico
procedimiento.
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4.4 Otros medios de comunicacion

4.5

4.6

El CANAL DE DENUNCIAS serd el cauce preferente para informar de cualquier tipo
de actuacién detectada en BCAM que resulte contraria a las materias contenidas
en el articulo 2 de la LEY 2/2023.

No obstante, a quienes realicen la DENUNCIA a través del CANAL DE DENUNCIAS
se les informard, de forma clara y accesible, sobre los canales externos de
informacién ante las autoridades competentes y, en su caso, ante las instituciones,
organos u organismos de la Unién Europea. Dicha mencién estara incluida en el
Anexo 2.

En caso de que se ponga en conocimiento de BCAM cualquier informacién de
eventuales sospechas y/o hechos relativos a actuaciones contrarias a las materias
contenidas en el articulo 2 de la LEY 2/2023, por medios diferentes al CANAL DE
DENUNCIAS o a miembros del personal no asignados a la gestién de éste, ésta
debera ser remitida inmediatamente a través del CANAL DE DENUNCIAS.

Recepcion de la DENUNCIA

Tras la recepcidén de la DENUNCIA se dara acuse de recibo en el plazo maximo de
siete (7) dias naturales siguientes, salvo que dicha actuaciéon pueda poner en
peligro la confidencialidad de la DENUNCIA. En el acuse de recibo, se comunicara
al INFORMANTE del caracter reservado de su identidad (si la hubiera aportado)
con advertencia de que, en ningln caso, ésta serd comunicada a las personas a
las que se refieren los hechos ni a terceros. En los casos en los que el INFORMANTE
hubiera optado por identificarse se le trasladara la informacién legalmente exigida
en materia de proteccién de datos personales, todo ello en los términos previstos
en el Anexo 2.

Actuaciones posteriores
4.6.1.Analisis previo de la DENUNCIA

Recibida una DENUNCIA, el Compliance Officer o, en caso de que existiera conflicto
de interés, cualquier otro miembro del Comité de Cumplimiento, deberda analizar
y resolver motivadamente si aquella expone eventuales sospechas y/o hechos
relativos a actuaciones contrarias a las materias contenidas en el articulo 2 de la
LEY 2/2023.

Realizado este andlisis previo, se determinara y comunicara al INFORMANTE, en
un plazo no superior a diez (10) dias naturales desde la recepcion de la DENUNCIA,
cualquiera de las siguientes actuaciones:

. Inadmision de la DENUNCIA, en cualquiera de los siguientes casos:

o Cuando los hechos relatados carezcan de toda verosimilitud.

o Cuando los hechos o conductas relatados no sean contrarios a las
materias contenidas en el articulo 2 de la LEY 2/2023.

o Cuando la DENUNCIA carezca manifiestamente de fundamento o
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existan, a juicio del Compliance Officer o, en caso de que existiera
conflicto de interés, del miembro del Comité de Cumplimiento que haya
recibido la DENUNCIA, indicios racionales de haberse obtenido mediante
la comisién de un delito. En este Ultimo caso, ademas de la inadmision,
se remitira al Ministerio Fiscal relacion circunstanciada de los hechos que
se estimen constitutivos de delito.

o Cuando la DENUNCIA no contenga informacion nueva y significativa
sobre infracciones en comparacion con una DENUNCIA anterior respecto
de la cual han concluido los correspondientes procedimientos internos
y/0 externos, a menos que se den nuevas circunstancias de hecho o de
Derecho que justifiguen un seguimiento distinto. En estos casos, se
notificara la resolucion de manera motivada.

. Admision de la DENUNCIA.

En todo caso, BCAM debera observar los plazos maximos de conservacion de los
datos personales en el CANAL DE DENUNCIAS que se especifican en el Apartado 7
siguiente.

4.6.2.Investigacion de la DENUNCIA y tramite de audiencia del
denunciado

En el supuesto de que se apreciaran indicios de haberse cometido hechos o
conductas contrarias a las materias contenidas en el articulo 2 de la LEY 2/2023,
el Compliance Officer o, en caso de que existiera conflicto de interés, el miembro
del Comité de Cumplimiento que esté conociendo de la DENUNCIA, quien podra
solicitar la correspondiente colaboracién al resto de miembros del Comité de
Cumplimiento, debera realizar la investigacién, pudiendo ademas auxiliarse en
otros miembros de BCAM o externalizar parte o partes a colaboradores externos
expertos en la materia, tales como abogados, auditores, informaticos, etc. (para
otorgar mayor grado de independencia en determinados procesos que asi lo
requieran).

Asi, se instruira un expediente de caracter confidencial, que se iniciara dando
noticia de la DENUNCIA con sucinta relacién de hechos al denunciado en el plazo
maximo de cinco (5) dias naturales desde que se haya admitido la DENUNCIA en
la que se informara al denunciando de su derecho a ser oido en cualquier momento
de la investigacién. En ningln caso se comunicara al denunciado la identidad del
INFORMANTE ni se dara acceso a la comunicacién.

El denunciado sera informado del derecho que tiene a presentar alegaciones por
escrito. No obstante, esta informacién podra efectuarse en el tramite de audiencia
si se considerara que su aportacion con anterioridad pudiera facilitar la ocultacion,
destruccion o alteracién de las pruebas.

Para ello, se remitird al denunciado de forma personal y ante su inmediato superior
un acta que debera contener, al menos, las previsiones que se adjuntan como
Anexo 3.

Paralelamente a la admisién de la DENUNCIA, la persona que la esté investigando,
podra adoptar con caracter urgente las medidas necesarias para evitar la pérdida
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o manipulacion de informacién y/o pruebas aportadas o mencionadas en la
comunicacién. Entre otras, dichas medidas podran consistir en las actuaciones
siguientes:

. Suspensién de derechos de acceso a equipos informaticos y sistemas, a
documentos relevantes, etc.;

. Auditoria de equipos informaticos y sistemas;

. Aseguramiento de pruebas electrdnicas; y/o

. Suspensién provisional de la actividad en un determinado lugar.
Seguidamente, se dara tramite de audiencia al denunciado. Las investigaciones
internas se llevaran a cabo con independencia de la posicidn/cargo, tipo y duracion
de la relacion del profesional bajo sospecha. En todo momento deberan respetarse

sus derechos, y de modo muy especial su intimidad, su presunciéon de inocencia y
su honor, de acuerdo con lo establecido en la legislacion vigente.

Asimismo, en la tramitacién de dicho expediente podra requerirse la colaboracion,
ademas del INFORMANTE y de los PROFESIONALES de BCAM que se estime
conveniente, de cualquier tercero que pudiera tener conocimiento de la situacion
que se investiga, debiéndose dar traslado tanto a los PROFESIONALES como a
terceros de lo recogido en el Anexo 4.

Una vez que la persona que esté investigando la DENUNCIA disponga de toda la
informacién y/o documentacidon necesaria, podrd convocar a entrevistas a las
personas relacionadas con los hechos descritos en la misma.

4.6.3.Metodologia de la investigacion
La metodologia de la investigacion podria consistir en:

. Entrevistas con las personas presuntamente responsables de los hechos
denunciados;

. Entrevistas con directivos, responsables y demas profesionales de BCAM, o
con personas externas;

. Acceso a todo tipo de registros, archivos o cualquier tipo de documentacion
de BCAM y/o de terceros;

. Andlisis de informacion incluyendo informatico-forense;
= Solicitud de informes periciales;

. Posibilidad de mantener la comunicacion con el INFORMANTE vy, si se
considera necesario, de solicitarle informacion adicional; y

. Cualquier otra medida necesaria, siempre con respeto a la legalidad vigente
y a los derechos de los intervinientes en la investigacion.
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La persona que esté investigando la DENUNCIA podra acceder a los correos
electronicos, archivos, llamadas realizadas, historial de internet, registros de
entradas y salidas, registro de gastos y viajes, back-up de los ordenadores
afectados o cualquier otra diligencia, cumpliendo, en todo caso, con la normativa
que resulte de aplicacion. La obtencién y el aseguramiento de las pruebas
electronicas deben ser realizados de tal forma que tengan la maxima capacidad
probatoria, respetando los aspectos técnicos y legales, especialmente lo
establecido en la LOPD-GDD en materia de Derechos Digitales y, mas
concretamente:

. Se respetara el principio de proporcionalidad, la presuncidon de inocencia y el
derecho a la intimidad del denunciado;

. Se respetara el derecho a la presencia del denunciado;

. Se garantizara la posibilidad de la presencia de un tercero neutral, por
ejemplo, de un representante de los trabajadores;

. La obtencion de pruebas electrénicas se realizard por personal cualificado
(informaticos forenses) para evitar la destruccién accidental de posibles
pruebas;

. Se levantara acta sobre todos los pasos realizados para garantizar la
posibilidad de reconstruir detalladamente todo el proceso de obtencion y
aseguramiento de pruebas; y

. Se realizard en presencia de un notario o cualquier otro fedatario que
garantice la cadena de custodia de la prueba, para evitar cualquier alteracion.

Asimismo, se tomara declaracion a los implicados en la DENUNCIA, levantando
acta por cada una de las entrevistas realizadas, que seran firmadas por los
intervinientes. Las declaraciones podran ser grabadas en soporte audiovisual, si
fuera posible, recabando la firma de los intervinientes, quienes, ademas, podran
proponer la prueba que consideren oportuna para acreditar los hechos.

4.6.4.Emision de informe

4.6.4.1 Informe de instruccidon

Instruida la DENUNCIA, la persona que haya investigado la misma elaborara
un informe que sera remitido al Comité de Cumplimiento en el que se
recogeran, como minimo, las siguientes cuestiones:

. Exposicion de los hechos relatados junto con el cédigo de identificacidn
de la DENUNCIA vy la fecha de recepcién de la misma;

" Las actuaciones realizadas con el fin de comprobar la verosimilitud de
los hechos;

" La normativa que se entiende infringida; y

. Conclusiones y medidas que podran consistir en cualquiera de las
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siguientes propuestas, que deberan ser objeto de aprobacidn por parte
del Comité de Cumplimiento:

v

Archivo del expediente por (i) la falta de prueba; (ii) no poder
determinar al responsable de los hechos; o (iii) la constatacién de
ausencia de la comision de hechos o conductas contrarias a las
materias contenidas en el articulo 2 de la LEY 2/2023;

De alguna de las sanciones previstas en el Estatuto de los
Trabajadores y/o el Convenio Colectivo de BCAM vigente en cada
momento, en cuyo caso, sera remitida a la Direccion General para
la toma de decision, la cual debera constar por escrito; y/o

De traslado a las autoridades ©policiales o judiciales
correspondientes, sin perjuicio de la intervencién del Ministerio
Fiscal en aquellos casos en que se considere, si los hechos fueran
constitutivos de infraccion penal. En el caso de que los hechos
afecten a los intereses financieros de la Unién Europea, se remitira
a la Fiscalia Europea. En cualquiera de estos supuestos, sera
remitida a la Junta Directiva para la toma de decisién, la cual
deberda constar por escrito.

En todo caso, se podran incluir recomendaciones de mejora para evitar
o solucionar problemas existentes, siendo el Comité de Cumplimiento
quien debera decidir, en su caso, su adopcién, la cual deberad constar
por escrito.
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4.6.4.2 Informe de conclusiones

Una vez aprobada alguna de las propuestas anteriores, la persona que haya
elaborado el informe de instruccién deberd, igualmente, elaborar un informe
de conclusiones anonimizado que recoja los aspectos relevantes y resumidos
del informe de instruccién y de la propuesta del Comité de Cumplimiento,
para su comunicacion al INFORMANTE y al denunciado. A efectos aclaratorios,
el contenido del informe de conclusiones sera el siguiente:

. Conducta denunciada junto con el cdédigo de identificacion de la
DENUNCIA vy la fecha de recepcion de la misma;

. Enumeracidén de las pruebas practicadas con el fin de comprobar la
verosimilitud de la conducta denunciada; y

. Resolucion del informe, que sera la propuesta por el Comité de
Cumplimiento aprobada por el 6rgano correspondiente.

En todo caso se podran incluir recomendaciones de mejora para evitar
o solucionar problemas existentes.

El informe de conclusiones serd remitido a la Direccion General y, en su
caso, al responsable del departamento correspondiente, a fin de que
éstos materialicen las recomendaciones de mejora contempladas en el
informe sefialado.

4.6.4.3 Finalizacion y entrega de los informes

La finalizacién de los informes y la comunicaciéon del informe de conclusiones
al INFORMANTE vy al denunciado deberad realizarse a la mayor brevedad
posible, y en todo caso, en el plazo maximo de tres (3) meses (i) a contar
desde la recepcién de la DENUNCIA; o (ii) si no se remitié un acuse de recibo
al INFORMANTE, a partir del vencimiento del plazo de siete (7) dias naturales
después de efectuarse la DENUNCIA, salvo casos de especial complejidad que
requieran una ampliacidon del plazo, en cuyo caso, éste podra extenderse
hasta un maximo de otros tres (3) meses adicionales.

I 5 PROGRAMA DE CLEMENCIA

BCAM quiere promover un programa de clemencia, el cual tiene por objeto facilitar la
deteccion de actividades o actitudes contrarias a las materias contenidas en el articulo
2 de la LEY 2/2023, para afianzar y acreditar asi ante supervisores, reguladores vy
autoridades judiciales un elevado nivel de compromiso con la cultura de cumplimiento.

Este programa se dirige a aquellos PROFESIONALES de BCAM responsables o
conocedores de infracciones.

El PROFESIONAL de BCAM que ponga en conocimiento de ésta la comisién de un ilicito
pasado, actual o potencial, en el que tenga algun tipo de responsabilidad, y siempre
que su actuacion no desemboque en consecuencias penales, y, a juicio de la persona
que esté investigando la DENUNCIA, aporte, bien de inicio o bien en la instruccion,
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pruebas eficaces que ayuden en la investigacidn a aclarar cuestiones sobre la
implicacion de otros PROFESIONALES o de terceros, alcance del ilicito, menoscabo para
BCAM o beneficio para los infractores y duraciéon de la infraccion cometida, podra
beneficiarse de una reduccién sustancial en la sanciéon que pudiera imponer.

El PROFESIONAL en cuestion podra acogerse al programa de clemencia siempre que
resulten acreditados en el expediente los siguientes extremos:

. Haber cesado en la comision de la infraccién en el momento de la presentacidon de
la DENUNCIA o revelacion e identificacion, en su caso, del resto de las personas
que hayan participado o favorecido a aquella;

. Haber cooperado plena, continua y diligentemente en el procedimiento de
investigacion;

] Haber facilitado informacién veraz y relevante, medios de prueba o datos
significativos para la acreditacion de los hechos investigados, sin que haya
procedido a la destruccidén de estos o a su ocultacién, ni haya revelado a terceros,
directa o indirectamente, su contenido; y

. Haber procedido a la reparacién del dafio causado que le sea imputable, cuando
sea posible.

Cuando estos requisitos no se cumplan en su totalidad, incluida la reparacién parcial
del dafio, quedard a criterio del Comité de Cumplimiento, previa valoracion del grado
de contribucién a la resolucién del expediente, la posibilidad de atenuar la sancién que
habria correspondido a la infraccién cometida, siempre que el autor de la revelacion no
haya sido sancionado anteriormente por hechos de la misma naturaleza que dieron
origen al inicio del procedimiento.

Dicho programa no sera, por regla general, aplicable a los directivos y responsables de
los distintos departamentos de BCAM.

|6 SEGURIDAD DE LAS DENUNCIAS

Todas las comunicaciones que de acuerdo con las NORMAS DE FUNCIONAMIENTO se
realicen, deberan adoptar las oportunas medidas de seguridad, especialmente el uso de
certificados, acuses de recibo o cifrado.

|7 CONSERVACION DE LA INFORMACION

Los datos personales del INFORMANTE, del denunciado y de cualesquiera otras personas
cuyos datos personales aparezcan en la DENUNCIA, deberan conservarse en el SISTEMA
INTERNO DE INFORMACION Unicamente durante el tiempo imprescindible para decidir
sobre la procedencia de iniciar una investigacion sobre los hechos recogidos en la
DENUNCIA.

En todo caso, transcurridos tres (3) meses desde la presentacion de la DENUNCIA sin
que se hubiesen iniciado actuaciones de investigacion, debera procederse a la supresion
de los datos personales en el SISTEMA INTERNO DE INFORMACION (salvo que se decida
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su conservacion con la finalidad de evidenciar el funcionamiento del mismo). Las
DENUNCIAS a las que no se haya dado curso solamente podran constar de forma
anonimizada, sin que sea de aplicacion la obligacién de bloqueo prevista en el articulo
32 de la LOPD-GDD.

BCAM contara con un libro-registro de las DENUNCIAS recibidas y de las investigaciones
internas que hayan tenido lugar, garantizando en todo caso los requisitos de
confidencialidad y observando, cuando proceda, las obligaciones de anonimizacion
anteriormente indicadas. Este registro no sera publico y Unicamente a peticidn razonada
de la Autoridad judicial competente, mediante auto, y en el marco de un procedimiento
judicial y bajo la tutela de aquella, podra accederse total o parcialmente al contenido
del referido registro.

En caso de que se acredite que una informacién facilitada a través del CANAL DE
DENUNCIAS, o parte de ella, no es veraz, deberd procederse a su inmediata supresion
desde el momento en que se tenga constancia de dicha circunstancia, salvo que dicha
falta de veracidad pueda constituir un ilicito penal, en cuyo caso se guardara la
informacién por el tiempo necesario durante el que se tramite el procedimiento judicial.

Asimismo, deberan eliminarse, sin dilacién indebida, los datos personales que no
resulten necesarios para tratar una informacién especifica o, si se recopilan por
accidente.

En ningln caso, podran conservarse los datos por un tiempo superior a diez (10) afios.

8 ENTRADA EN VIGOR Y VIGENCIA DE LAS NORMAS
DE FUNCIONAMIENTO DEL SISTEMA INTERNO DE
INFORMACION

Las NORMAS DE FUNCIONAMIENTO han sido aprobadas por la Junta Directiva de BCAM
el 9 de junio de 2023, entrando en vigor de inmediato y estando plenamente vigente
en tanto no se produzca ninguna modificacidon en el mismo.

X X X
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El formulario de comunicacién que se ponga a disposicion del INFORMANTE a través del
WEBSITE debera incorporar la informacién que, a modo orientativo, se establece a
continuacion:

Informacion basica de proteccion de datos

ASOC. BCAM - BASQUE CENTER FOR APPLIED

Responsable MATHEMATICS

Gestionar su denuncia y, en su caso, cursar la correspondiente

Finalidad . L
investigacion.

Tiene derecho a oponerse al tratamiento, acceder, rectificar y
suprimir los datos, asi como a ejercitar otros derechos legalmente
Derechos previstos, mediante solicitud escrita dirigida a la ASOC. BCAM -
BASQUE CENTER FOR APPLIED MATHEMATICS por correo postal o
la direccidon de correo gdpr@bcamath.org

Informacion | Puede consultar la informacién adicional y detallada sobre
adicional Proteccién de Datos en el Apartado Politica de Privacidad.
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ACUSE DE RECIBO DE DENUNCIA

ASOC. BCAM - BASQUE CENTER FOR APPLIED MATHEMATICS (en adelante, "BCAM”)
agradece tu colaboracion, aprovechando la ocasion para proporcionarte la siguiente
informacion relevante en relacion con la denuncia presentada y su gestion por parte de
BCAM:

- BCAM velara por el respeto a tu derecho al honor y mantendra su
compromiso de no represalia por la comunicacion efectuada de buena fe.

- La confidencialidad de tu comunicacion estara garantizada en todo
momento de acuerdo «con (i) los protocolos y buenas practicas
establecidos en BCAM; y (ii) a normativa vigente aplicable.

- Tu identidad, en caso de que la hubieras comunicado, se considerara
reservada, y no se comunicard a las personas a las que se refieren los
hechos ni a terceros.

- En caso de que la denuncia se haya producido a través de reunion
presencial, se hace constar que, tal y como se le ha informado, esta ha
sido grabada.

- Tienes a tu disposicion canales externos de informacion de la Autoridad
Independiente de Proteccion del Informante, A.A.I., de la Autoridad de la
Comunidad Auténoma, asi como de las instituciones, 0rganos u
organismos de la Unidon Europea, a los que podra acudir para informar de
cualguier actuacion contraria a las materias recogidas en el articulo 2.1
de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de Ilucha contra
la corrupcion (en adelante, la "LEY 2/2023").

- Tus datos personales, en caso de haberlos aportado a través del Canal
de Denuncias y/o mediante reunion presencial, seran objeto de
tratamiento por parte de BCAM conforme a los siguientes términos:

Responsable ASOC. BCAM - BASQUE CENTER FOR APPLIED
del Tratamiento MATHEMATICS

BCAM ha designado un Responsable de Proteccién de Datos (RPD)
RPD con el que puede contactar a través del correo electrdnico
gdpr@bcamath.org

= Datos identificativos.

= Voz (grabacion de reunion presencial).
Tipo de datos

= Datos de caracteristicas personales.
tratados

= Datos de circunstancias sociales.

= Datos de detalles del empleo.
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Finalidad del
tratamiento

Gestionar tu denuncia y, en su caso, cursar la correspondiente
investigacion.

Legitimacion
del tratamiento

Cumplimiento de obligaciones legales (Art. 30.2 LEY 2/2023)

Plazos de
conservacion

Tus datos seran conservados en el Canal de Denuncias durante el
tiempo imprescindible para decidir sobre la tramitacién de la
comunicacion o su archivo y, en todo caso, por un plazo maximo de
3 meses.

Con caracter adicional, tus datos podran ser conservados, al margen
del Canal de Denuncias, durante el plazo de investigacion del
correspondiente procedimiento por los plazos legales adicionales
que daban ser observados en tal caso por BCAM.

Comunicaciones
de datos

El acceso a los datos personales contenidos en el Sistema Interno
de Informacidon quedard limitado, dentro del ambito de sus
competencias y funciones, exclusivamente a las personas recogidas
en el articulo 32 de la ley 2/2023.

Derechos de
protecciéon de
datos

Puedes ejercer, mediante solicitud escrita dirigida a BCAM por
correo postal o la direccibn de correo electronico
gdpr@bcamath.org, los siguientes derechos en materia de
proteccién de datos:

. Acceso a tus datos: tienes derecho a acceder a sus datos para
conocer qué datos personales que te conciernen estamos
tratando.

=  Solicitar la rectificacién o supresidén de tus datos: tienes
derecho a rectificar aquellos datos personales inexactos que te
conciernen que sean objeto de tratamiento por nuestra parte
0, incluso, a solicitarnos su supresion cuando, de conformidad
con la normativa aplicable, asi proceda.

] Solicitar la limitacion del tratamiento de tus datos: en
determinadas circunstancias, tienes derecho a solicitarnos la
limitacidn del tratamiento de tus datos.

" Oponerte al tratamiento de tus datos: en determinadas
circunstancias y por motivos relacionados con tu situacion
particular, tienes derecho a oponerse al tratamiento de tus
datos en cuyo caso, dejariamos de tratarlos salvo que, por
motivos legitimos imperiosos, o el ejercicio o la defensa de
posibles reclamaciones, éstos deban ser conservados.

Asimismo, puedes interponer una reclamacion ante la Autoridad de
Control competente (en el caso de BCAM, la Agencia Vasca de
Proteccion de Datos), especialmente cuando no hayas obtenido
satisfaccion en el ejercicio de sus derechos. Puede ponerse en
contacto con dicha Autoridad a través de su pagina web:
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www.avpd.euskadi.eus.
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ACTA DE NOTIFICACION AL DENUNCIADO
Estimado/a empleado/a:

Por medio de la presente, te informamos de que, previa la correspondiente
comunicacion recibida en el Canal de Denuncias de ASOC. BCAM - BASQUE CENTER
FOR APPLIED MATHEMATICS (en adelante, "BCAM”), se esta instruyendo un
procedimiento de investigacion por hechos que pudieran serte atribuidos con el
siguiente contenido indiciario: [BREVE DESCRIPCION DE LOS HECHOS Y DE LAS
MEDIDAS CAUTELARES ADOPTADAS EN SU CASO].

De esta manera, te citamos el proximo dia [...], [dia de la semana], en [localizacion]
para celebrar una audiencia a fin de aclarar los hechos objeto de investigacion y velar
por el legitimo respeto a tus derechos de defensa, presuncion de inocencia y honor.

En dicha audiencia, se te expondran los hechos objeto de la comunicacion y se te
preguntara sobre tu version de los hechos, pudiendo utilizar los medios de prueba que
estimes convenientes para probar tus alegaciones.

En todo caso, se te informa de que tienes derecho:

- A ser oido en cualquier momento y a presentar alegaciones por escrito, aportando
cuantos documentos o informaciones estimes convenientes y a consultar los
documentos de la investigacion, tan pronto como sea posible atendiendo a la
buena marcha de la investigacion.

- A ser informado del fin de la investigacion, asi como de que las declaraciones
pueden ser remitidas a la autoridad judicial y/o al Ministerio Fiscal.

- A guardar silencio sobre preguntas de las que pueda derivarse una asuncion de
responsabilidad en relacion con una investigacion.

- A que no se le dé una finalidad diferente a la informacion obtenida del denunciado,
a la que originariamente se indicd.

- A contar con un abogado o un representante de los trabajadores.

Asimismo, te trasladamos la siguiente informacion referente a las obligaciones que te
corresponden en el marco del referido procedimiento:

- Se te prohibe expresamente eliminar o modificar documentos o datos de cualquier
tipo que estén en tu poder o en poder de terceros, bien en formato fisico o
electronico.

- Se te prohibe expresamente tener contacto con personal interno o externo de la
empresa para tratar cualesquiera cuestiones relativas a la investigacion en curso,
con obligacion expresa de mantener la debida confidencialidad, a excepcion de
asesores legales y/o expertos independientes que puedan auxiliar en la defensa
de la investigacion. Sin perjuicio del resultado de las investigaciones, la violacion
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por tu parte de las prevenciones advertidas en esta acta dara lugar, en su caso, a
las correspondientes medidas disciplinarias, sin perjuicio de la presentacion de la
oportuna comunicacion ante las Fuerzas y Cuerpos de Seguridad, Fiscalia o el
juzgado de instruccion correspondiente, por la destruccion de pruebas en el caso
mas grave.

- Se te requiere para que entregues en este acto el ordenador, memorias externas,
discos duros internos y extraibles, teléfono movil o cualquier dispositivo propiedad
de la empresa que se te haya facilitado.

- Se te facilita desde hoy permiso remunerado permaneciendo siempre a disposicion
de la organizacion.

La gestion de dicha investigacion implicara el tratamiento de tus datos personales en
los siguientes términos:

Responsable del

. ASOC. BCAM - BASQUE CENTER FOR APPLIED MATHEMATICS
Tratamiento

BCAM ha designado un Responsable de Proteccién de Datos (RPD)
RPD con el que puede contactar a través del correo electrénico
gdpr@bcamath.org

= Datos identificativos.

» Datos de caracteristicas personales.

Tipo de datos . . .
P = Datos de circunstancias sociales.

tratados
» Datos de detalles del empleo.
» Firma
Finalidad del Atenciodn e investigacion de la alerta recibida en el Canal de

tratamiento

Denuncias y, en su caso, instruccién del correspondiente
procedimiento.

Legitimacion del
tratamiento

Cumplimiento de obligaciones legales (Art. 30.2 LEY 2/2023)

Plazos de
conservacion

Tus datos seran conservados en el Canal de Denuncias durante el
tiempo imprescindible para decidir sobre la tramitacion de la
comunicacién o su archivo y, en todo caso, por un plazo maximo de
3 meses.

Con caracter adicional, tus datos podran ser conservados, al margen
del Canal de Denuncias, durante el plazo de investigacion del
correspondiente procedimiento por los plazos legales adicionales que
daban ser observados en tal caso por BCAM.

Comunicaciones
de datos

El acceso a los datos personales contenidos en el Sistema Interno de
Informacion quedara limitado, dentro del ambito de sus competencias
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y funciones, exclusivamente a las personas recogidas en el articulo
32 de la LEY 2/2023.

Derechos de
proteccion de
datos

Puedes ejercer, mediante solicitud escrita dirigida a BCAM por correo
postal o la direccion de correo electronico gdpr@bcamath.org, los
siguientes derechos en materia de protecciéon de datos:

= Acceso a tus datos: tienes derecho a acceder a sus datos para
conocer qué datos personales que te conciernen estamos
tratando.

. Solicitar la rectificacidon o supresion de tus datos: tienes derecho
a rectificar aquellos datos personales inexactos que te
conciernen que sean objeto de tratamiento por nuestra parte o,
incluso, a solicitarnos su supresion cuando, de conformidad con
la normativa aplicable, asi proceda.

. Solicitar la limitacién del tratamiento de tus datos: en
determinadas circunstancias, tienes derecho a solicitarnos la
limitacion del tratamiento de tus datos.

. Oponerte al tratamiento de tus datos: en determinadas
circunstancias y por motivos relacionados con tu situacion
particular, tienes derecho a oponerse al tratamiento de tus datos
en cuyo caso, dejariamos de tratarlos salvo que, por motivos
legitimos imperiosos, o el ejercicio o la defensa de posibles
reclamaciones, éstos deban ser conservados.

Asimismo, puedes interponer una reclamaciéon ante la Autoridad de
Control competente (en el caso de BCAM, la Agencia Vasca de
Proteccién de Datos), especialmente cuando no hayas obtenido
satisfaccion en el ejercicio de sus derechos. Puede ponerse en
contacto con dicha Autoridad a través de su pagina web:
www.avpd.euskadi.eus.

Fecha, lugar y firma
Nombre y apellidos


http://www.avpd.euskadi.eus/

(kcam)

 center for applied mathematics

DERECHOS Y OBLIGACIONES DE LOS COLABORADORES EN LA INVESTIGACION
Estimado/a

Por medio de la presente, te informamos de que, previa la correspondiente
comunicacion recibida en el Canal de Denuncias de la ASOC. BCAM - BASQUE CENTER
FOR APPLIED MATHEMATICS (en adelante, "BCAM”) se esta instruyendo un
procedimiento de investigacion y necesitamos tu colaboracion para esclarecer los
hechos denunciados.

BCAM agradece tu colaboraciéon aprovechando la ocasion para proporcionarte la
siguiente informacion:

- BCAM garantiza en todo momento el tratamiento  confidencial,
independiente y objetivo de toda comunicacion recibida a través del
Canal de Denuncias o por cualquier otra via por la que se pueda tener
conocimiento de una comunicacion.

- Tu identidad y cualquier informacion que nos facilites en relacion con los
hechos denuncias, seran en todo caso confidenciales y no podran
revelarse sin tu consentimiento.

- No podras revelar en ningun caso ninguna cuestion de la que tengas
ocasion de conocer como parte interviniente de la investigacion.

- La revelacion indebida de cualquier cuestion relativa a la investigacion
sera sancionada disciplinariamente.

- Tienes obligacion de prestar colaboraciéon con la investigacién. En caso
contrario, se podran imponer sanciones disciplinarias por parte de BCAM.

- Tienes a tu disposicion en la pagina web de BCAM el documento relativo
a las Normas de Uso del Sistema Interno de Informacion en el que se
detalla el procedimiento para la comunicacion confidencial y posterior
tramitacion de eventuales sospechas y/o hechos contrarios a la legalidad
vigente que sean cometidos en BCAM.

- La gestion de dicha investigacion implicara el tratamiento de tus datos
personales en los siguientes términos:

Responsable del

. ASOC. BCAM - BASQUE CENTER FOR APPLIED MATHEMATICS
Tratamiento

BCAM ha designado un Responsable de Proteccién de Datos (RPD) con
RPD el que puede contactar a través del correo electrénico
gdpr@bcamath.org

= Datos identificativos (nombre, apellidos, D.N.I., etc.).
Tipo de datos _, N _
tratados Voz (grabacion de reunion presencial, en caso de que proceda).

= Datos de caracteristicas personales.
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= Datos de circunstancias sociales.
= Datos de detalles del empleo.

= Firma.

Finalidad del
tratamiento

Atencion e investigacién de la alerta recibida en el Canal de Denuncias
Y, €n su caso, instruccion del correspondiente procedimiento.

Legitimacion del
tratamiento

Cumplimiento de obligaciones legales (Art. 30.2 LEY 2/2023)

Plazos de
conservacion

Tus datos seran conservados durante el plazo de investigacion del
correspondiente procedimiento por los plazos legales adicionales que
daban ser observados en tal caso por BCAM.

Comunicaciones de
datos

El acceso a los datos personales contenidos en el Sistema Interno de
Informacion quedara limitado, dentro del ambito de sus competencias
y funciones, exclusivamente a las personas recogidas en el articulo 32
de la ley 2/2023.

Derechos de
proteccion de
datos

Puedes ejercer, mediante solicitud escrita dirigida a BCAM por correo
postal o la direccién de correo electronico gdpr@bcamath.org, los
siguientes derechos en materia de proteccion de datos:

. Acceso a tus datos: tienes derecho a acceder a sus datos para
conocer qué datos personales que te conciernen estamos
tratando.

. Solicitar la rectificacidn o supresién de tus datos: tienes derecho
a rectificar aquellos datos personales inexactos que te conciernen
que sean objeto de tratamiento por nuestra parte o, incluso, a
solicitarnos su supresién cuando, de conformidad con la
normativa aplicable, asi proceda.

= Solicitar _la_limitaciéon del tratamiento de tus datos: en
determinadas circunstancias, tienes derecho a solicitarnos la
limitacidn del tratamiento de tus datos.

. Oponerte al tratamiento de tus datos: en determinadas
circunstancias y por motivos relacionados con tu situacion
particular, tienes derecho a oponerse al tratamiento de tus datos
en cuyo caso, dejariamos de tratarlos salvo que, por motivos
legitimos imperiosos, o el ejercicio o la defensa de posibles
reclamaciones, éstos deban ser conservados.

Asimismo, puedes interponer una reclamacién ante la Autoridad de
Control competente (en el caso de BCAM, la Agencia Vasca de
Proteccion de Datos), especialmente cuando no hayas obtenido
satisfaccion en el ejercicio de sus derechos. Puede ponerse en contacto
con dicha Autoridad a través de su pagina web:
www.avpd.euskadi.eus.
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Fecha, lugar y firma
Nombre y apellidos
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